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Netzbrief V2 — Lehrernetz und Netzubergange
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Netzbrief V3 — spez. pbD im Internet — Zugrift

mit Internet-Zugriff

Verwaltungs-
Server i =) | J—
e Geregelter Zugriff
ﬂ auf ausgewahlte
Ressourcen & i
(One-Way) '. L3-$wm?h /
% dediz. Firew.
L 4
am=®
Arbeitsumgebung Lehrkrafte
- Lehrernetz - .
Zugriff nur in s
eine Richtung HE
- PR R --
V ' ® L
Verarbeitung personenbez. g
Daten (pbD) v N 2. (ber
.................. - ‘\<ﬁ 'Einmal- =
pbD diirfen grundsitzlich @ AEllg passwort
nicht verarbeitet werden!!! l.
AL
’

Anschluss Uber Provider

Server des } ! !
padagog. Netzes (BelW, Schultrager-Netz,
Unterrichtsumgebung 7 T@School, Kabel-BW, ...

oder anderer Anbieter)

- Padagogische(s) (V)LAN(s) -

4

" Notenserver, luK-Plattform)

Stand: 2015

= -
// i T
/ Landes- oder \
KISS-Rechner ;f K L
Einzel-PC <=> LUN ... y ommun. u
‘\ Verw.-Netz
‘ (LVN / KVN) .
Arbeitsumgebung Schulleitung o o i
N A :
- Verwaltungsnetz - - e 3
... VPN-Tunnel

BelWu

(Mail, Webserver, Moodle,
Noten, luK-Plattform)

Son 4

|
e i //
Sonstige Provider

mit File-, Webservern
(Mail-, Web-, Moodle-,

=~

DSL-Router,
Heimnetz von
Lehrekraften &
Schilern

my

A. Grupp - grupp@lehrerfortbildung-bw.de

Seite 6



Netzbrief V3 — spez. pbD im Intra- & Internet
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Zwel-Faktor-Authentifizierung™? M

= Erster Faktor bei der Authentifizierung

> Benutzernamen und zugehoriges Passwort

> Bel jedem Login gleich!

> Haufig auch ,weiteren Personen” bekannt
= Zweiter Faktor bei der Authentifizierung

> Zusatz-Hardware — z.B. Smartcard, Hardware-Token
e Interoperabilitat zwischen Anwendungen mafig
> Einmal-Passwort — z.B. auf Uhrzeit basierend

* Time-based One-Time-Password (TOTP)

« Am weitesten verbreitet — auf Basis des
Google-Authenticator-Algorithmus

(>4

A. Grupp - grupp@lehrerfortbildung-bw.de Seite 8



Zwel-Faktor-Authentifizierung — TOTP-Prinzip

Server Client
Gibt ein ,Geheimnis” vor :
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Einmaliger@ Vorgang!
Server und Client teilen
sich nun ein ,;Geheimnis“
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Zwei-Faktor-Authentifizierung — TOTP-Prinzig

Bendtigt hie
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Kommt der Client auf
o, das gleiche Ergebnis?
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Und wo ist da nun ein ,Mobile Device"? M

= \Woher wissen ,weitere Personen” eigentlich die
Kombination ,Benutzernamen / Passwort™?

= Und wo wird der 2. Faktor erzeugt? Netzbrief V3
schreibt zweites Gerat zwingend vor

= /weites Gerat reduziert die Wahrscheinlichkeit,
dass Angreifer beide Gerate gleichzeitig unter
Kontrolle hat erheblich

= Mogliche Gerate als zweites Gerat:

> Smartphone — egal welches Betriebssystem
> Tablets — egal welches Betriebssystem
> Eher weniger sinnvoll — 2. PC

(>4

A. Grupp - grupp@lehrerfortbildung-bw.de Seite 11



Diverses! Probleme”? Kosten™? M

= Freie, quelloffene Apps fur TOTP — verfugbar
> z.B. fur Android, iOS — FreeOTP &2

= Serverseitig z.B. fur das Kompetenzraster in
Moodle — bereits verfugbar

= Zeit auf Server u. Client muss einigermalden
synchron sein — Gewisse Abweichung ok.

= Software- Kosten fur eigentliche 2-Faktor-Auth.
belauft sich auf — 0,- €

» /weites Gerat — Kostenubernahme?
Unterstutzung? Beteiligung?

(>4
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Beispiel — WebUntis

1.) I 45k Test (Profi) I ®@ ameicen | \Web

Profil Test i

Allgemein || Startzeie || Freigaben n Sicherheit |2)

Google Authenticator

Mt Google Autherticator kénnen Sie Ihren Benutzerzugang zusdtzlich schitzen.

Autherticator ist ein klzines Programm, das Sie auf lhrem Smartphone instalieren kénnen. Es erzeudt einen Code, der

beim Anmelden zusatzlich zum Passwort abgefragt wird.

Sie bendtigen dafir ein von Google Autherticator urterstiiztes Smartphone.

I| Google Autherticator aktivieren i 3)

| Speichern | | Abbrechen |
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Beispiel — WebUntis

&k Test (Profiy || @ Abmeicen | \\e b

Profil Test |

Allgemein || Startseite || Freigaben || Sicherheit | |

Google Authenticator - Aktivierung (1/3)

Eitte installieren Sie die Google Authenticator Anwendung auf lhrem Smartphone,

Eine Anleitung zur Installation des Authenticators auf Android, i05 oder BlackBerry Gerdten finden Sie hier: Google
Authenticator Installation.

Irm Internet finden Sie auch Apps fir Windows Phone.

4.)

Speichern | | Abbrechen |
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Beispiel — WebUntis

fek Test (Profily || (@ Abmelden Web

ok
Frofil Test X
Allgemein || Startseite " Freigaken || Sicherheit |
Google Authenticator - Aktivierung (2/3)
A
Fichten Sie Google Authenticator auf lhrem Smartphone &in, indem —
Sie entweder den Code auf dieser Seite scannen oder den
angezeigten Schidssel manuell eirtragen.
Schlussell TPTKHJSHPSLGXHPY I
6.) v
. LY
Abbrechen
| Speichern | | Abbrechen |
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Beispiel — WebUntis

£ Test (Profiy || @ awmeien | \Neb

| Profil Test X

Allgemesin || Startzeite || Freigakben || Sicherheit | |

Google Authenticator - Aktivierung (3/3)

Bitte geben Sie den aktuellen Bestatigungscode ein, den Google Authenticator auf lhrem Smartphone anzeigt. Klicken
Sie dann auf "Aldivieren'.

I|1n4351| || 7.)

8.)

| Zurtck m Altivieren I | Abbrechen

| Speichern | | Abbrechen |
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Beispiel — WebUntis

Web

| Profil Test X

Algemein " Startzeite " Freigaken || Sicherheit | i

Google Authenticator

| &k Test (Profil) || ™ Abmelden

Google Authenticator ist aktiviert.

| Google Autherticator dealdivieran | | Schlissel anzeigen

of) (EEEE
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Beispiel — WebUntis — Login

Schulname Benutzer Fasswort
HEID TECH Test essses WebUntis

Google Authenticator x

Bitte geben Sie Ihren Bestatigungscode gin.

136504

Senden Abbrechen
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Vielen Dank, ...

... haben Sie noch Fragen?

?

2 o
"
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